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一 种基于风险分析的软件集成测试方法 
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摘 要：基于统一建模语言(UML)用例图和序列图在描述系统的功能及完成相应功能方面的特点，结合风险分析 

技术，提出了以用例的使用概率为基础，按照完成用例功能的场景即序列图中所涉及到的组件使用概率和风险程 

度，从中选出使用概率最高的和风险程度最高的组件为核心，依照三明治的软件集成方式逐个将其他的组件集成 

进来从而完成整个系统的集成测试．这种测试方式对系统的风险进行控制，实现 了部分的可靠性测试． 
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A Integration Test M ethod Based on Risk Analysis 
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Abstract：This paper proposes a method based on the features of UML (Unified M odeling Language)use case 

diagram and sequence diagram by risk analysis techniques and using probability of use cases．One component is 

selected as core in each use case according to this component using probability and risk degree． To implement 

integration testing of whole system，the component with the highest using probability and the highest risk is regard 

as the core，the other components are gradually involved step by step according to sandwich integration testing．This 

testing method can control the risk of system and implement a part of reliability testing． 
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1 引言 

软件测试是软件质量保证的重要手段．现有的 

软件测试已经突破传统的基于代码运行的单一的软 

件测试手段，呈现出测试方法的多样化，除了有白盒 

测试、黑盒测试外，还有灰盒测试，测试的目的性更 

加明确，为了适应软件的质量要求，软件的可靠性、 

安全性测试变得越来越重要． 

按照软件测试的过程分类，可以分成单元测试、 

集成测试、系统测试、验收测试(也叫确认测试)．以 
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上四个过程相互独立且依照软件开发的各个过程依 

次进行．其中最著名的 V模型就是上述思想的最好 

体现．V模型最早是由Paul Rook在 20世纪 80年 

代后期提出来的，该模型反映出了软件测试活动与 

软件分析设计活动的关系．如图 1所示． 

每个阶段的软件测试的依据是软件开发过程中 

所形成的各种文档、文件、模型，其中统一建模语言 

(UML)所建立的各个模型图作为软件测试的依据 

是目前软件测试研究领域中的重点，从各种文档、文 

件中提炼出软件测试用例的工作比较繁杂，容易遗 
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漏一些重要信息，而 UML模型图能直观、真实、全 

面地反映出整个软件静态和动态的体系结构．表 1 

描述了各个 UML模型与软件开发过程中的对应关 

系． 

图 1 软件测试的 V模型 

表 1 UML模型图与软件开发过程 

软件开发过程 UML模型图 

用户需求 

需求分析与系统设计 

概要设计 

详细设计 

用例图 

用例图、包图、部署图 

组件图、顺序图、交互图、状态图、活动图 

类图、对象图 

结合图1与表 1，将基于 UML模型的软件测试 

的V模型称为UML—V模型，如图 2所示． 

图 2 软件测试的 UML__V模型 

文中主要研究基于 UML模型的软件集成测 

试，与以往文献研究集成测试的方式不同，该文主要 

以用例的优先级别和组件的风险程度结合 UML的 

用例图、顺序图、组件图来研究软件的集成测试，提 

出了一种新的、更能保证软件质量的软件集成测 

试 ． 

2 基于 UML模型的软件集成测试的策略 

分析 

软件集成测试的实施方案有很多，主要包括非 

增量式集成测试、增量式集成测试、三明治集成测 

试、核心集成测试、分层集成测试、高频集成测试等． 

本文提出的集成测试，是综合上述几种集成测试方 

案，再结合组件的风险分析、用例的优先级别的一种 

综合的软件集成测试方案．该测试策略的最大优点 

是始终以优先级别最高的用例中所包含的风险最大 

的组件为核心，然后再逐步集成其他的组件．由于把 

组件的风险因素也考虑进去了，所以在软件集成测 

试的过程中，也在一定程度上对软件进行了可靠性 

测试． 

2．1 用例的优先级别的确定 

按照用例的使用情况把用例分成四个等级，分 

别是关键用例、重要用例、一般用例、轻微用例．具体 

描述如下： 

① 关键用例：使用概率在 0．75～1．0之间，该 

种类型的用例为用户经常使用的用例，在该系统中 

占有重要的地位． 

② 重要用例：使用概率在 o．5O～0．75之间，该 

种类型的用例为用户比较常用的一些用例，在短期 

内可以没有． 

③ 一般用例：使用概率在 0．25～0．50之间，该 

种类型的用例为用户不常使用的用例，在较长时间 

内可以没有． 

④ 轻微用例：使用概率在 0．00～0．25之间，该 

种类型的用例为用户很少使用的用例，一般为一些 

特殊的用户而设置，在整个系统中只是起一些辅助 

作用，在测试过程中可以长时间内无须出现． 

上述用例分类是按照该用例的使用概率来区分 

的，有两种特殊的情况必须剔除，一种是使用概率在 

1．o的用例，出现这种情况表示该系统只有一个用 

例，也就是说该系统只能提供单一的功能，目前，这 

样的系统还是比较少的，不是本文研究的范围．另一 

种是使用概率为 0．o0的，这表示该用例没有用户使 

用，根本没有存在的价值，本文主要研究使用概率大 

于 0而小于 1的用例． 

用例的使用概率可以参考文献[2]所提出的方 

式进行计算．假设一个系统有 m种用户类型，有 ／,／ 

个用例，用P ( 一1，2，⋯，rn)表示第 i种用户类型的 

用户数在使用系统的用户总数中所占的比例，P f( 
一 1，2，⋯， )表示第 i种用户类型使用用例 的概 

率，于是用例 z的使用概率为： 
m  

P(z)一5_2 Pi· (1) 
一 1 

-兰 — 

其中，∑P 一1，∑户 一1，P(z)表示用例z 
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的使用概率． 

2．2 用例执行场景中组件及组件连接器的风险程 

度分析 

用例图中每个用例的执行场景可以用顺序图或 

交互图来表示出来，顺序图或交互图通过信息在组 

件之间的交互、传递来描述每个用例所表示的功能 

是怎样实现的．在顺序图或交互图中每个组件会随 

着时间或事件的交互进行而发生状态的变化，由此 

可以推导出每个组件的状态图．从顺序图或交互图 

中也可以得到每个用例执行场景下的组件图．所以 

可以通过顺序图、交互图、状态图、组件图来计算每 

个组件以及组件之间连接在用例的具体执行场景下 

的风险程度．具体计算过程如下 ： 

第一步：度量组件的动态复杂度(即组件失效概 

率)． 

∞j～-- , T—c +2 (2) 

其中 c 表示组件 i在用例执行场景S 下的 

动态复杂度； 表示的是组件 i在执行场景 S 下组 

件i的状态数；t7表示组件i在执行场景 S 下状态 

之间的转移数． 

对公式(2)进行标准化如下： 

DOC 一 (3) d
co； 

∈ 

其中DOCZ 的取值在 0到 1之间，可以看成是 

组件 i的失效概率，公式中的分母表示在场景 下 

所有活动的组件复杂度总和． 

第二步：度量组件之间链接器的动态耦合度(即 

链接器失效概率)． 

EOC~-- (i,jES~ ) (4) 

E 表示两个组件 i和J之间交互的动态耦 

合度，M 表示场景S 执行期间从组件 i发送到组 

件J的信息集的基数，Mr 表示在场景 S 执行期 

间所有活动的组件相互交互的所有信息集的基数， 

E 的值在 0到 1之间，它可以用来表示两个组件 

之间链接器失效的概率． 

第三步：确定组件的风险因素． 

组件 i在场景5 中的风险因素 rffi可以从下 

式计算： 

r 一D0 *s ￡ (5) 

其中D()C 是第 i个组件在场景 S 下的标准 

的复杂度，它的取值 0≤ ≤1；svt7是第i个组 

件在场景S 下的严重等级，它的取值 0≤svt7≤1； 

第四步：确定组件之间链接器的风险因素． 

用 r 表示组件i和组件 在场景S 下的风险 

因素分析，可以用下式计算： 

r 一 *swt~j (6) 

其中 是第 i个组件与第J个组件之间的 

链接器在场景 S 下的标准的耦合度，它的取值 0≤ 

Eo ≤1；svt~j是第i个组件和第 个组件之间的链 

接器在场景 下的严重等级，它的取值 O≤ ≤ 

1． 

2．3 确定每个组件的使用频率 

通过用例的执行场景即用例对应的顺序图[ 引． 

计算各个组件在该执行场景下的执行频率，用下面 

公式进行计算： 

rV 

p(Ci)：== (7) 

∑ 
j=1 

其中 表示组件C 在用例执行场景 S 下的 

执行的次数， 为用例执行场景s 下的所有组 
J= 1 

件执行次数的总和． 

根据组件的执行频率可以对某个用例执行场景 

下的组件进行分类： 

① 使用频繁高的组件：执行频率在 0．60～1．0 

之间． 

② 使用频繁较高的组件：执行频率在 0．20～ 

0．60之间． 

③ 使用频繁一般的组件：执行频率在 0．00～ 

0．20之间． 

2．4 基于 UML模型及风险分析的软件集成测试 

的算法描述 

按照三个层次对组件进行划分，第一个层次从 

用例层次，第二个层次是从组件在用例执行场景下 

的执行情况，第三个层次是从组件的风险程度．三个 

层次的划分如图 3所示．图 3中具体展开情况如图 

4所示． 

基于风险的软件集成测试的基本思想是：根据 

用例使用概率从高到低对用例进行排序，然后对用 

例中每个组件进行排序，按照组件的使用概率和用 

例的风险程度进行从高到低的进行排序，以使用概 

率最高的用例中所涉及到的组件开始集成，按照组 

件的使用概率和风险程度从高到低的集成，使用概 

率高的用例集成完成后开始进行下一个使用概率排 

在第二的用例中所涉及的组件开始集成，集成的原 

则也是按照组件的使用概率和风险程度从高到低的 
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集成，但是第二次集成时必须剔除前面集成过程中 

已经集成过的组件，只对前面没有集成过的组件进 

行集成．这样一直进行下去，直到所有的用例中所涉 

及到的所有组件全部集成为止．核心思想是以使用 

概率最高的用例中使用概率和风险程序最高的组件 

为核心，以该组件为中心再按照各外围软件组件的 

使用概率和风险程序逐个集成到核心系统中，必要 

时可以使用驱动模块和桩模块，采用三明治集成测 

试完成整个软件的集成测试． 

图 3 三个层次的划分 

I 用例集 l l l 
I 

l l l l 

关键用例集 重要用例集 一般用例集 轻微用例集 

l l l 

l 

l I l 

使 使 使 
用 用 用 
频 频 频 
蛊 蛊 率 
高 较 —_ 
的 高 般 
组 的 的 

件 组 组 
集 件 件 

集 集 

I l l 

组件按照风险程度从高到低排序 

图 4 集成测试展开示意图 

3 结束语 

文中利用 UML用例图和序列图找出最关键的 

核心组件，以此为中心将软件系统的其他组件按照 

重要程度逐步进行集成测试．这种测试的优势是可 

以大大减少系统问题的发生，把容易发生问题的部 

分提前测试，使各种错误和缺陷能提早发现及时修 

改从而缩短了相应的测试时间，而且在集成测试过 

程中也部分完成了可靠性测试． 
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